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GruBwort, Danksagung

Die Anforderungen an die Behorden und Organi-
sationen mit Sicherheitsaufgaben (BOS) wachsen
stetig - nicht nur in Quantitat, sondern vor allem
in Komplexitat. In einer Zeit, in der Extremwetter-
ereignisse, Pandemien, Cyberangriffe und geopoli-
tische Krisen die offentliche Sicherheit herausfor-
dern, rlckt die Frage nach der Resilienz unserer
kritischen Infrastrukturen (KRITIS) zunehmend in
den Fokus. Leitstellen als zentrale Steuerungs-
und Kommunikationsknotenpunkte im Gefahren-
abwehrsystem spielen dabei eine Schlisselrolle
und sind als Teil der KRITIS zu bewerten, da ein
eingeschrankter Leitstellenbetrieb oder gar ein
Komplettausfall eine erhebliche Gefahr fir die Ge-
sundheit der Menschen aber auch flr die Gefah-
renabwehr zur Folge hatte. Die vorliegende Studie
der DGRe leistet einen wichtigen Beitrag zur wis-
senschaftlichen Betrachtung und Weiterentwick-
lung dieses wichtigen Themas. Die Erfassung des
Status quo der Resilienz in deutschen Leitstellen
wird systematisch erfasst und liefert ein objekti-
ves Bild, um Schwachstellen zu identifizieren und

Handlungsempfehlungen abzuleiten.

Wahrend in vielen Bereichen bereits robuste Struk-
turen bestehen, offenbaren sich zugleich deutliche
Entwicklungsbedarfe - insbesondere im Bereich
der Personalressourcen, der organisatorischen
Vorbereitung auf Havariefalle und der baulichen

Sicherheit. Gerade letzteres muss aufgrund der
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Bedrohungslagen durch terroristische oder staat-
lich gelenkte Sabotage in einer Welt, die von neu-
en Bedrohungslagen gepragt ist, verstarkt durch
die Leitstellenbetreiber, Aufgabentrager und poli-
tisch Verantwortlichen in den Fokus genommen

werden.

Diese Studie ist das Ergebnis intensiver Zusam-
menarbeit zwischen Praxis, Wissenschaft und For-
schung. Ich danke auch allen Leitstellenleitungen
und Mitarbeitenden, die durch ihre Teilnahme an
der Umfrage diese Untersuchung ermdglicht ha-
ben. Ebenso danke ich der Deutschen Gesellschaft
flr Rettungswissenschaften eV. (DGRe) fir die Er-

stellung dieser Studie.

Als Fachverband Leitstellen eV. hoffen wir, dass die
vorliegenden Erkenntnisse nicht nur zur Diskus-
sion anregen, sondern auch konkrete Impulse fir
die Weiterentwicklung der Leitstellenlandschaft in
Deutschland geben - im Sinne einer widerstands-
fahigen, zukunftsfahigen und verlasslichen Gefah-

renabwehr.

Marc Gistrichovsky, Dipl.-Ing.

Vorsitzender Fachverband Leitstellen eV.



Die DGRe

Die Deutsche Gesellschaft fir Rettungswissen-
schaften e. V. (DGRe) ist eine wissenschaftliche
Fachgesellschaft aus und fir den Rettungsdienst.
Seit ihrer Grindung im Jahr 2019 setzt sie sich da-
flr ein, die Rettungswissenschaften als eigenstan-
dige und anerkannte Wissenschaftsdisziplin im

deutschsprachigen Raum zu etablieren.

Ihr Ziel ist es, die rettungsdienstliche Versorgung
evidenzbasiert, patientenzentriert und nachhal-
tig weiterzuentwickeln. Dazu verbindet die DGRe
Menschen aus Praxis, Wissenschaft, Forschung,
Bildung und Fihrung. Sie schafft neues Wissen,
fordert den wissenschaftlichen Austausch und un-
terstlitzt den Transfer von Forschungsergebnissen

in die rettungsdienstliche Praxis.

lhre Arbeit umfasst eigene Forschungsprojekte,
Forschungsforderung, Bildungsangebote, Veran-
staltungen, Publikationen und fachliche Stellung-
nahmen. In ihren Sektionen, Arbeits- und The-
mengruppen beschaftigt sie sich unter anderem
mit Notfallversorgung, Bildung, Versorgungsfor-
schung, Management, Flhrung, Leitstellenarbeit

und padiatrischer Notfallversorgung.
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Die DGRe versteht Rettungswissenschaften als

wissenschaftliche  Grundlage  professionellen
Handelns im Rettungsdienst. Dabei bezieht sie
Erkenntnisse aus Medizin, Gesundheitswissen-
schaften, Psychologie, Padagogik, Kommunikation,

Technik und Versorgungsforschung ein.

Als lebendiges Netzwerk bietet die DGRe Raum flr
Austausch, Zusammenarbeit und aktive Mitgestal-
tung. Sie richtet sich an alle, die die Rettungswis-
senschaften starken und die Zukunft des Rettungs-
dienstes wissenschaftlich fundiert mitgestalten

mochten.



Abstract (deutsch)

Die bundesdeutschen BOS-Leitstellen unterliegen
hinsichtlich rechtlicher und organisatorischer Vor-
gaben sowie Finanzierung den Bundeslandern
bzw. den Kommunen. Bedingt durch die foderalen
Strukturen besteht keine Einheitlichkeit hinsicht-
lich technischer Ausstattung, Sicherheitsanforde-
rungen sowie organisatorischen und personellen
Aspekten.

Aus der durchgefiihrten Erhebung ergibt sich hin-
sichtlich der Resilienz ein gleichermalRen hetero-

genes Bild. Dies betrifft alle flinf inhaltlich abgefrag-

ten Themenbereiche Personal, Technik, Havariefall,
Gebaude sowie die personliche Einschatzung der
Befragten. Es besteht keine eindeutige Abgren-
zung zwischen ,resilient” und ,nicht resilient” in
Bezug auf die betrachteten Bereiche, sondern es
treten alle Facetten zutage. Hieraus resultiert, dass
in allen Bereichen Handlungsbedarf besteht, der
gleichermal3en die Personalgewinnung und -bin-
dung, die finanziellen Rahmenbedingungen als
auch verbindliche (und idealerweise bundesein-

heitliche) Vorgaben und Standards betrifft.

Abstract (englisch)

German Public Safety Answering Points (PSAP's)
are subject to legal and organizational require-
ments and funding by the federal states and muni-
cipalities. Due to the federal structures, there is no
uniformity regarding technical equipment, safety
requirements, and organizational and personnel
aspects. The survey conducted reveals a simi-
larly heterogeneous picture regarding resilience.

This applies to all five topics: personnel, techno-
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logy, emergency situations, building, and the re-
spondents' personal assessment. There is no clear
distinction between "resilient" and "non-resilient"
with regard to the topics; rather, all facets are re-
vealed. This results in a need for action in all areas,
affecting personnel recruitment and retention, the
financial situation, and binding (and ideally nation-

wide) specifications and standards.
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Einleitung

Die BOS-Leitstellen in der Bundesrepublik
Deutschland nehmen eine Schlisselfunktion in
der Gefahrenabwehr und Notfallversorgung wahr.
Sie sind die erste Anlaufstelle flr hilfesuchende
Burger und mussen die unterschiedlichsten Hilfe-
ersuchen bearbeiten, von niederprioritaren Anlie-
gen bis zur akuten Lebensgefahr. Nach der Annah-
me einer Notfallmeldung folgen die Disposition,
Alarmierung, Einsatzunterstlitzung und der Ein-
satzabschluss [1,2]. Gerade bei medizinischen Not-
fallen ist das Notrufgesprach nicht immer mit der
Abfrage der erforderlichen Informationen beendet,
sondern das Gesprach kann bestehen bleiben, um
die Anrufer telefonisch zur Ersten Hilfe anzuleiten
oder Verhaltens- und Sicherheitsinstruktionen zu
erteilen und damit die Zeit bis zum Eintreffen der
Einsatzkrafte zu Uberbricken. Daneben fungieren
die Leitstellen vielfach als zentrale Anlaufstelle, d.
h. als ,Single Point Of Contact" (SPOC), fir jegli-
che Meldungen Uber ungewohnliche Ereignisse,
Benachrichtigung Ubergeordneter Stellen und
Funktionstrager, sowie telefonische Auskinfte zu
diensthabenden Arztpraxen, Apotheken usw. [3].
Im Rahmen der Einsatzbearbeitung erfolgt die
Nachforderung weiterer Rettungsmittel, anderer
Organisationen, Behdrden und Spezialkraften. so-
wie die Ubersicht lber geeignete medizinische
Versorgungsmaoglichkeiten anhand eines Versor-

gungs- bzw. Intensivbettennachweises.
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Unabhangig von der Organisationsform und Tra-
gerschaft der Leitstellen stehen flr die vorge-
nannten Aufgaben umfangreiche IT-Systeme zur
Verfligung, die jederzeit funktionsfahig sein und
uber entsprechende Ruckfall- und Notebenen
verfugen missen. Die IT-Umgebung allein macht
jedoch keine funktionierende Leitstelle aus. Es ge-
horen gleichermaf3en die Unterbringung in einem
geeigneten Gebaude, dessen gebaudetechnische
Ausstattung sowie eine gesicherte Energieversor-
gung und Telekommunikationsanbindung dazu.
Ebenso wichtig ist der Faktor Mensch in Form von
einem entsprechenden Personalkorpers, der alle
Funktionen innerhalb der Leitstelle hinreichend
abdeckt [4]. Um in kritischen Situationen stets
handlungsfahig zu sein, sind zudem organisatori-
sche Vorkehrungen zu treffen, die sich in Notfall-
konzepten/-handbiichern, vertraglich gesicherten
Wartungs- und Serviceleistungen fiir samtliche
technischen Gewerke, sowie regelmaf3igen Fort-
bildungen und Ubungen fiir auBergewdhnliche Er-

eignisse widerspiegeln [5,6,7].

Die Ereignisse in jlngster Vergangenheit, wie
beispielsweise das Hochwasser im Ahrtal im Juli
2021, zahlreiche Cyberangriffe auf Unternehmen
und offentliche Einrichtungen [24], die Corona-
Pandemie mit teilweise hohen Infektions- bzw. Er-
krankungsraten unter den Beschaftigten in allen

Bereichen des offentlichen Dienstes und auch der



Privatwirtschaft, haben die Bedeutung funktionie-
render Kritischer Infrastrukturen in den Blickpunkt
der Offentlichkeit gerlickt. Im Zuge der kriegeri-
schen Auseinandersetzung in der Ukraine sind die
Risiken hinsichtlich der Strom- und Gasversorgung
in den Fokus geraten, was durch den Anschlag auf
die Gaspipelines Nord Stream im September 2022
eine besondere Aufmerksamkeit erlangt hat. Alle
diese Ereignisse haben direkt oder indirekt Auswir-
kungen auf die BOS-Leitstellen. Extremwetterlagen
und Naturkatastrophen machen auch vor Leitstel-
len(gebauden) keinen Halt, Cyberangriffe konnen
gezielt die Leitstellen der Gefahrenabwehr zum Ziel
haben oder ungerichtet erfolgen. Die Energiever-
sorgung ist fur den Leitstellenbetrieb unabdingbar
und die Aufrechterhaltung des Dienstbetriebs kann
an ihre Grenzen stoBen, wenn durch einen hohen
Krankenstand infolge einer pandemischen Lage o.a.
nicht mehr alle Funktionen bzw. Schichten besetzt

werden konnen.

Die vorliegende Studie zielt darauf ab, den Sachstand
der Resilienz der Integrierten Leitstellen in Deutsch-
land ganzheitlich abzubilden, so dass punktuelle
und strukturelle Defizite aufgezeigt und der resul-
tierende Handlungsbedarf erldutert und begriindet
werden. Dabei werden gleichermal3en die Bereiche
Personal, Technik, Gebaude, sowie Vorkehrungen
flr den Havariefall beleuchtet. Abgerundet wird die
Erhebung mit einer personlichen Einschatzung der
Befragten zur Resilienz der eigenen Leitstelle und

der bundesdeutschen Leitstellen allgemein.
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Methodik

Ausgehend von der Vielzahl an Organisationsfor-
men der Leitstellen, der groRen Bandbreite bei den
Zustandigkeitsbereichen (Einwohnerzahlen, Fla-
chen) sowie den unterschiedlichen Vorgaben zu
Qualifikationsanforderungen des Personals in den
16 Bundesléandern [3], wurde die Hypothese aufge-
stellt, dass sich auch die Resilienz der Leitstellen in
einer gleichermalRen grof3en Spannweite bewegt.
Um die Fragestellung ,Wie ist es um die Resilienz
der Leitstellen in Deutschland bestellt?" zu unter-
suchen, wurden eine Reihe von Fragen formuliert
und thematisch in sechs Blocke gegliedert. Der
erste Fragenblock bezog sich auf allgemeine As-
pekte wie die Funktion der Teilnehmer innerhalb
der Leitstelle, die Herkunft (Bundesland) sowie das

Anrufaufkommen.

Der zweite Fragenblock beinhaltete den Bereich
Personal. Dabei wurden die Anzahl an Stellen (Voll-
zeitdquivalent, VZA), Besetzungsstérke und Nach-
besetzung bei gréBeren Schadenslagen abgefragt.
Fragen zur technischen Ausstattung bildeten den
dritten Block, u. a. die Anzahl der Einsatzleit- und
Ausnahmeabfrageplatze,  Alarmierungssysteme
und Ruckfallebenen wurden erhoben. Im vierten
Fragenblock zum Thema Havariefall wurden tech-
nische und organisatorische Vorkehrungen bzgl.
der Zusammenarbeit mit Verbundleitstellen er-

fragt. Der sich anschlieBende flinfte Fragenbereich

,Gebadude" ging auf die baulichen Sicherheitsmal3-
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nahmen wie Zugangskontrolle, Energieversorgung
und Technikraume ein. Den Abschluss bildete der
sechste Fragenblock ,Personliche Einschatzung”
mit Fragestellungen zur personlichen Sicht hin-
sichtlich Resilienz der eigenen Leitstellen und der

Leitstellen in Deutschland allgemein.

Die Befragung wurde online durchgefiihrt, um die
Hiurde zur Beantwortung der Fragen moglichst
niedrigschwellig zu halten und eine hohe Ruiick-
laufquote zu erzielen. Hierzu wurde per E-Mail
Kontakt mit den Leitstellenleitungen der 232 Leit-
stellen des Brandschutzes, Rettungsdienstes und
Katastrophenschutzes in Deutschland aufgenom-
men, wobei nicht auszuschlieBen ist, dass die E-
Mails durch die Sicherheitseinstellungen als Spam
identifiziert oder von den Adressaten als Werbung
interpretiert und ohne nahere Betrachtung ge-
l6scht wurden. Die Befragung fand im Zeitraum

22.08.2022 bis 30.09.2022 statt.

Insgesamt haben 87 Personen an der Umfrage
teilgenommen, wobei in zwei Fallen keine Ant-
worten erfolgten. Dabei wurde in einem Fall auf
Betriebs- und Geschaftsgeheimnisse verwiesen,
die Auskinfte untersagen, im anderen Fall wurde
zwar Interesse an der Thematik geduf3ert, aber mit
Verweis auf knappe zeitliche Ressourcen ebenfalls
keine weitere Bearbeitung durchgefihrt. Damit lie-

gen 85 auswertbare Ruckmeldungen aus 14 Bun-



deslandern vor, was bei 232 kontaktierten Leitstel-
len einer Ruckmeldequote von 37,5 % entspricht.
Von mehr als einem Drittel der Leitstellen liegen
somit Erhebungsdaten vor, was nicht den vollum-
fanglichen Sachstand aller Leitstellen wiedergibt,
aber dennoch einen guten Einblick liefert. Nicht
alle Fragen wurden durchgangig beantwortet, 28
Teilnehmer haben nicht alle Fragen durchgangig
beantwortet, zT. fehlten einzelne Antworten bei
den Multiple-Choice-Fragen bzw. den Freitextant-
worten. Die fehlenden Angaben sind in der nach-
folgenden Darstellung der Ergebnisse jeweils mit

aufgefiihrt.
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Grundlagen

Aktuell existieren nur wenige deutschsprachige
Publikationen, die sich mit Leitstellen im Kontext
Resilienz bzw. Kritische Infrastruktur beschaftigen.
[22,23] Da die Resilienz Gegenstand verschiede-
ner Disziplinen ist, gibt es hierzu eine Vielzahl an
wissenschaftlichen Arbeiten aus den Bereichen
Psychologie, Sozialwissenschaften, Ingenieurwis-
senschaften und Okologie.

Resilienz kann mit ,Starke", Widerstandsfahigkeit”,
.Belastbarkeit”, Willensstarke", ,Anpassungsfahig-
keit", ,Selbsthilfe(fahigkeit)" oder ,Krisenfestigkeit"
ubersetzt bzw. erklart werden. Unabhangig vom
Kontext wird unter Resilienz die Fahigkeit verstan-
den, negative Einwirkungen zu Uberstehen, hand-
lungsfahig zu bleiben und sich ungeachtet der Be-
lastungen sogar weiterzuentwickeln und gestarkt
aus der Belastungssituation hervorzugehen. Bei
der Resilienzbetrachtung der Leitstellen stehen
daher gleichermal3en Technik und Gebaude als
auch die einzelnen Mitarbeiter und die Teams im

Fokus

Psychologie

Resilienz im psychologischen Sinn ist die Fahig-
keit eines einzelnen Menschen, sich von Traumata
oder Stress zu erholen bzw. positiv auf Heraus-
forderungen und Veranderungen zu reagieren

[10]. Resiliente Menschen (berstehen Schick-
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salsschlage wie eine schwere Erkrankung oder
Tod nahestehender Personen, Arbeitslosigkeit o.
a. ohne bleibende psychische Erscheinungen,
fortwahrende Trauer, Zorn oder Depression. Ein-
schneidende Veranderungen in der personlichen
Lebenssituation werden von resilienten Menschen
nicht allein als Schicksal, sondern auch als Chan-
ce zur Veranderung und Neuanfang gesehen und
entsprechend gestaltet [11]. Unabhangig von der
Verarbeitung von Schicksalsschlagen ist Resilienz
im Sinne von ,Durchhaltevermdgen” als Akzeptanz
einer belastenden Situation auch Bestandteil mili-
tarischer Ausbildung (bei der Bundeswehr ist hier
insbesondere der Ausdruck ,Tapferkeit” gebrauch-
lich). Resilienz einer oder mehrerer Personen ist
auch die Voraussetzung fiir gruppendynamische
Prozesse, schwierige Situationen gemeinsam zu
meistern und andere, noch zogernde Personen mit
einzubinden. Das Einfugen des Einzelnen in ein
Team (Teamgeist, Korpsgeist) mit der Haltung ,Ge-
meinsam sind wir stark” tragt gleichermal3en zur
Resilienz bei, da kritische Ereignisse gemeinsam
bewaltigt werden, was sich positiv auf die Gruppe

auswirkt [12].

Soziologie

Die Sozialwissenschaften betrachten nicht den

einzelnen Menschen, sondern die Gesellschaft



als Ganzes. Eine Gesellschaft wird als resilient
bezeichnet, wenn diese externe Storungen ver-
kraftet, ohne dass sich wesentliche gesellschaft-
liche Funktionen andern. Die Corona-Pandemie
und deren (langfristige) Auswirkungen auf die
Gesellschaft (politisch, wirtschaftlich) ist hierbei
Gegenstand der Forschung [13,14]. Indirekt betrifft
diese Betrachtung der Resilienz auch die Leit-
stellen, wenn es um die Selbsthilfefahigkeit der
Bevolkerung geht. Die zunehmende Inanspruch-
nahme des Rettungsdienstes flir niedrig prioritare
Anlasse weist auf gesellschaftliche Veranderun-
gen hin, bei denen die Eigenverantwortung fir
gesundheitliche Fragen und die Unterscheidung
zwischen geringflgigen Beeintrachtigungen und
Erkrankungen/Verletzungen mit schweren Ver-
laufen und schlechter Prognose zunehmend ab-
handenkommt [2,3]. Der bis Ende der 1980er Jahre
gelehrte Selbstschutz als Bestandteil des Zivil-
schutzes bei einem eventuellen Verteidigungsfall
ist im Zuge der Wiedervereinigung nicht weiter
betrieben worden. Dies hat einerseits das Gefuhl
der Sicherheit gestarkt, andererseits die Fahigkeit
zur Selbsthilfe geschwacht. Hinzu kommen die Ab-
kehr vom traditionellen Familienmodell mit enger
personlicher Bindung innerhalb der Familie als
fester Gemeinschaft sowie eine starkere Dienst-
leistungsorientierung (,Amazon-Effekt" [15]); die
standige und sofortige Verfligbarkeit von Waren
und Dienstleistungen per Mausklick bzw. Anruf
wird vielfach selbstverstandlich erachtet. Dies

kann im Ereignisfall zu einer wachsenden Erwar-
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tungshaltung gegeniiber den Hilfeleistungssyste-
men Rettungsdienst, Feuerwehr und Polizei flihren
und hat damit Auswirkungen auf das Anruf- und

Einsatzaufkommen in den Leitstellen.

Technik

Im technischen Sinn besitzen resiliente Systeme
die Eigenschaft, bei Storungen oder Teil-Ausfallen
nicht vollstandig zu versagen, sondern wesent-
liche Systemdienstleistungen aufrechtzuerhalten
[8]. Eine grundlegende Entwicklung war z. B. die
paketweise Datenubertragung per Internet Proto-
col (IP), bei der keine feste Verbindung zwischen
Sender und Empfanger erforderlich ist, sondern
die Datenpakete beliebige Routen nehmen kon-
nen, um das Ziel zu erreichen. Hintergrund hierbei
waren militarische Uberlegungen, dass die Kom-
munikation zwischen verschiedenen Liegenschaf-
ten auch dann aufrechterhalten werden kann,
wenn eine auf dem Kommunikationsweg liegen-
de Zwischenstation beschadigt ist und die Daten
dennoch in einem vermaschten Netzwerksystem
ihr Ziel erreichen sollen.

Die Technik in Leitstellen wie Kommunikations-
system, Einsatzleitsystem, Sprachaufzeichnung,
Unterbrechungsfreie  Stromversorgung  (USV),
Anschaltung von Notruf, Telefonie, Digitalfunk,
Gefahrenmeldeanlagen usw. ist stets mehrfach

ausgelegt (redundant), so dass bei Storung einer

Komponente die Funktionalitdt aufrecht erhalten



bleibt. Gedoppelte Server, Netzwerkswitche und
Telekommunikationsanbindungen, sowie unter-
schiedliche Zugangswege (Erdkabel, Richt- und
Satellitenfunkverbindungen) bieten eine hohe Ver-
flgbarkeit, wobei die exakten Verfligbarkeitsklas-
sen nach Definition des BSI u. a. von der baulichen
Ausgestaltung abhangig sind (ein Technikraum,
Aufteilung auf zwei Technikraume oder sogar geo-
grafisch getrennte Standorte usw.) [5,16,17,18].

Die Resilienz von [T-Systemen ist obendrein eine
in Artikel 32 der Datenschutz-Grundverordnung
(DSGVO) [21] sowie im BSI-Standard 200-4 [25]
formulierte Anforderung. IT-Systeme und -Dienste
mussen auf Dauer die Belastbarkeit im Zusam-
menhang mit der Datenverarbeitung sicherstellen.
Neben der reinen Leitstellentechnik wirken sich
auch das Gebaude und die Gebaudetechnik auf
die Resilienz der Leitstelle aus. Hierzu gehdren ge-
eignete Standorte sowie Bauausflihrung hinsicht-
lich Schnee- und Windlasten, Starkregen, Hitze
und Frost. Redundant ausgelegte Gebaudetech-
nik, z. B. Heizung, Klimatisierung, Stromversorgung
mittels Netzersatzanlage, tragt gleichermal3en zur
Resilienz der Leitstelle bei wie die Sicherung ge-
gen unbefugten Zutritt und Perimeterschutz. Alle
diese MaBnahmen dirfen nicht isoliert betrachtet
werden, sondern tragen ganzheitlich zur Resilienz

der Leitstelle bzw. des Leitstellenbetriebes bei.

7 RESILIENCE

Okologie

Die Resilienz im Sinne der Okologie (als Teilgebiet
der Biologie) bezieht sich auf die Fahigkeit eines
Okosystems, bei Stérungen seine grundlegende
Organisationsweise zu erhalten, anstatt in einen
anderen Systemzustand Uberzugehen [19].Bezo-
gen auf Leitstellen kann dieser Aspekt indirekt auf
die Gestaltung des AulBenbereichs von Leitstellen
ubertragen werden, auch wenn es sich nicht um
ein komplettes Okosystem, sondern um Pflanzen-
arten mit bestimmten Eigenschaften handelt: Es
sollten dort nur solche Pflanzen gesetzt werden,
die unempfindlich gegeniiber Wassermangel und
Trockenheit bei langer andauernden Hitzeperio-
den sind und somit keine oder nur eine geringe
Brandlast in der unmittelbaren Umgebung des
Leitstellengebaudes darstellen.

Ubertragen auf den BOS-Bereich betrifft das auch
alle anderen Okosysteme, die bei Extremereignis-
sen (Vegetationsbrande, lbermaliger Schadlings-
befall, Tierseuchen) den Einsatz von Feuerwehr
und Hilfsorganisationen erfordern, was wiederum

die Leitstellen tangiert.



Ergebnisse

Die Online-Umfrage gliederte sich in sechs Themenbldcke (s. 0.). Die
Auswertung erfolgte deskriptiv, wobei stets die absoluten Werte ge-
nannt werden. Bei den Riickmeldungen variierte die Anzahl der Ant-
worten, da z. T. nicht alle Fragen beantworten worden sind bzw. die
Beantwortung im Verlauf der Fragenabfolge abgebrochen wurde, so
dass es zum ersten Themenblock quantitativ mehr Antworten gibt als

zum letzten Block.

Allgemeine Aspekte

1. Funktion innerhalb der Leitstelle
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Abb 1. Funktion innerhalb der Leitstelle

Von den 87 Umfrageteilnehmern hat niemand die Option Disponent/
Calltaker/Dispatcher ausgewahlt, hingegen 58 Leitstellenleiter oder
Vertreter. Die Funktion Schicht- bzw. Lagedienstfiihrer gaben zehn

Teilnehmer an, in sechs Fallen wurde Administration/ Datenpflege als

RESILIENCE
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Funktion genannt. Bei den Freitextantworten wurde in zwei Fallen Dis-
ponent und gleichzeitig Ausbilder genannt. In jeweils einem Fall wur-
de Geschaftsfiihrer der ILS gGmbH sowie einmal Projektleiter Regio-
nalleitstelle genannt. Sieben Teilnehmer machten keine Angaben zur

Funktion.

2. Bundesland

SN MV SH RP ST TH HE

BY NI BW NW

Abb 2:  Rickmeldungen je Bundesland

In Abbildung 2 ist die Anzahl der Riickmeldungen je Bundesland (linker
Balken) der jeweiligen Anzahl der Leitstellen (rechter Balken) gegen-
Ubergestellt, wobei die Lander ansteigend nach der Anzahl der Leit-
stellen aufgetragen sind.

Von Hamburg, Bremen und dem Saarland betrug die Riickmeldequote
100 %, wobei hier zu berlicksichtigen ist, dass es nur jeweils eine (HH,
SL) bzw. zwei Leitstellen (HB) gibt. Aus Mecklenburg-Vorpommern er-
folgten 4 Rickmeldungen bei insgesamt 6 Leitstellen, was einer Quote
von 66,66 % entspricht. Quantitativ die meisten Rickmeldungen (n =
21) kamen aus Baden-Wirttemberg (35 Leitstellen), dies macht eine
Quote von 60 % aus.

Aus Schleswig-Holstein erfolgten 3 Rickmeldungen von den 6 Leit-
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stellen (50 %) und aus Rheinland-Pfalz haben 4 von 10 Leitstellen ge-
antwortet (40 %). Ebenfalls 40 % ergaben sich aus Sachsen (2 von Leit-
stellen haben geantwortet). Die Rickmeldequote aus Bayern lag bei 37
%; hier haben sich 10 von 27 Leitstellen beteiligt. Aus Nordrhein-West-
falen mit der absolut hochsten Anzahl an Leitstellen (n = 52) waren 17
Riickmeldungen zu verzeichnen (32,6 %). Aus Sachsen-Anhalt haben
4 von 13 Leitstellen teilgenommen (30 %); aus Thuringen waren es 4
von 14 Leitstellen (28,5 %). Von den 25 Leitstellen in Hessen erfolgten
6 Rickmeldungen (24 %) und aus Niedersachsen haben 4 der 29 Leit-
stellen geantwortet (13,7 %).

Insgesamt haben von den 16 Landern Leitstellenvertreter aus 14 Lan-
dern geantwortet, lediglich aus Berlin und Brandenburg gab es mit

einer bzw. flinf angefragten Leitstellen keine Reaktion.

Personal

3. Anzahl Mitarbeiter (Vollzeit-Stellen)

20 bis 29 30 bis 39 40 bis 49 50 bis 59 tiber 60

Abb 3:  Mitarbeiteranzahl (VZA)
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Die Anzahl der Vollzeit-Mitarbeiter in der Leitstelle (alle Funktionen,
siehe Frage Nr. 1) mit bis zu 19 Personen wurde 15-mal genannt; 20 bis
29 Personen 19-mal und 30 bis 39 Personen 16- mal. Groere Perso-
nalstamme der Leitstelle werden seltener: 40 bis 49 Personen wurden
4-mal genannt, 50 bis 59 Personen 5-mal. In vier Fallen sind 60 und

mehr Personen in der Leitstelle tatig.

4. Anzahl unbesetzter Planstellen

Leitstellen, die gar keine Stelle unbesetzt haben, bilden mit der Anzahl
22 hier den groB3ten Anteil. In einem Fall ist eine halbe Stelle nicht be-
setzt, sieben Leitstellen haben eine offene Planstelle. In einem weiteren
Fall sind 1,25 Stellen offen, sechs Leitstellen haben zwei unbesetzte
Stellen. In vier Féllen sind vier Stellen offen; flinf unbesetzte Stellen gibt
es bei finf Leitstellen. Bei drei Féllen sind sechs Stellen offen; in jeweils
einem Fall sind sieben, acht, zehn, zwdlf, 15, 17 und sogar 42 Stellen

unbesetzt,

5. Anzahl besetzter Einsatzleitplatze - maximal

6 7 8 9

10 1 13 18

Abb 4:  Anzahl maximal besetzter Einsatzleitplatze

In Abbildung 4 ist die Anzahl der maximal besetzten Einsatzleitplatze

aufgetragen; blau die Platze, die sowohl Notrufabfrage als auch Dis-



30

10

| I
, N I
1

12

RESILIENCE

position vornehmen sowie bei der Trennung Calltaker/Dispatcher in
Rot die maximale Anzahl an besetzten Calltaker-Platzen und in Grun
die Maximalbesetzung bei der Disposition. Mehrheitlich sind vier, flinf
oder sechs ELP besetzt. Bei der Trennung von Notrufabfrage und Dis-
position machen zwei bzw. vier Platze zur Notrufabfrage die Mehrheit
aus, bei der Disposition sind zwei oder drei Platze. Bei groBen Leit-
stellen mit elf und mehr Platzen findet keine Trennung Calltaker/Dis-
patcher statt.

In drei Fallen wurden keine Angaben zur Maximalbesetzung gemacht.

6. Anzahl besetzter Einsatzleitplatze - minimal

| | I | I
2

3 4 6

Abb 5. Anzahl minimal besetzter Einsatzleitplatze

Die Minimalbesetzung der ELP fir Notrufannahme und Disposition
(blau) liegt in einem Fall bei nur einem Platz; mehrheitlich sind min-
destens zwei Platze besetzt (bei 27 Leitstellen). Da Minimum von drei
Platzen wird bei 25 Leitstellen praktiziert; sechs Leitstellen besetzen
minimal vier Platze. Das Minimum von sechs ELP kommt bei drei Leit-

stellen zur Anwendung.
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Bei der Trennung Calltaker / Dispatcher liegt die Minimalbesetzung zur
Notrufabfrage (rot) bei einem Platz; dies wird bei drei Leitstellen so ge-
handhabt. Bei 12 Leitstellen fungieren 2 Platze zur

Notrufabfrage als Minimalbesetzung; in einem Fall sind mindestens

drei Platze besetzt.

Die Mindestbesetzung von lediglich einem Platz zur Disposition (grtin)
wurde in acht Féllen genannt; zwei Platze sind mindestens bei funf
Leitstellen besetzt, mindestens drei Platze bei zwei Leitstellen. Eine
Leitstelle hat flir sich das Minimum bei vier Platzen gesetzt.

Eine Antwort lautet null Platze, was jedoch angesichts der zu erfil-
lenden Dispositionsaufgaben nur als Eingabefehler angesehen werden
kann. Die Frage nach der Minimalbesetzung wurde von nur 16 Umfra-
geteilnehmern beantwortet, d. h. fiir die Gegentiberstellung Minimum/
Maximum stehen nur eine lickenhafte Datenbasis zur Verfigung, da
bei der Maximalbesetzung (siehe voriger Punkt) 23 Riickmeldungen

gegeben wurden.

7. Moglichkeit zur Alarmierung von weiterem Personal bei
erh6htem Notrufaufkommen

®la = MNein ®InPlanung

Abb 6:  Moglichkeit zur Nachalarmierung bei erhohtem

Notrufaufkommen
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In 53 Leitstellen (62,4 %) ist es gelebte Praxis, bei erhohtem Notruf-
aufkommen zusatzliche Krafte hinzuzuziehen. Sieben Leitstellen (8,2
%) haben diese Option verneint, bei finf Leitstellen (59 %) ist dies in
Planung. In 20 Fallen (23,5 %) wurden keine Angaben zu dieser Frage

gemacht.

8. Auf welches Personal kann ad-hoc zuriickgegriffen
werden?

o & @ N
o 4= & &
% 2 Al R
Q S ¥ o
N B > G
P > BN &
N & &
e & é&@,
7 ®* 'y
= =&
2? N
e
,\\L:'.“
o

Abb 7 Verfligbares Personal ad-hoc

Von den 53 Leitstellen, die in der vorigen Frage die Option bejaht ha-
ben, setzen 26 Leitstellen auf Personal, das vor Ort in Bereitschaft ist.
In 14 Fallen wird ausgebildetes Personal der Berufsfeuerwehr (z.B. vom
diensthabenden Ldschzug) zurlickgegriffen. In 38 Fallen (also einer
Mehrheit) stehen Blromitarbeiter wahrend der Ublichen Blirozeiten
hierflr zur Verflgung. Als weitere Antwortmaoglichkeit stand Sonstige
mit Freitext-Antwortmadglichkeit zur Verfligung, diese Option wurde
neunmal ausgewahlt und achtmal erfolgten Eintragungen: siebenmal
Leitstellenpersonal aus der Freizeit alarmieren und einmal die Unter-

stlitzungsgruppe ILS hinzuziehen.
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9. Wie wird dieses Personal alarmiert?

Rundspruch Meldeempfénger Telefon Andere

Abb 8:  Alarmierung des ad-hoc-Personals

In 42 Féllen erfolgt die Alarmierung mittels Meldeempfangern, in 25
Fallen Gber die Rundspruchanlage. Telefonisch werden in ebenfalls
25 Fallen die Kréafte zur Unterstitzung verstandigt. Die Antwortoption
Andere wurde sechsmal ausgewahlt und per Freitexteingabe genauer
spezifiziert; dreimal Benachrichtigungs-App, zweimal per SMS und ein-

mal per Klingel.

10. Besteht die Maglichkeit, im weiteren Verlauf
zusatzliches Leitstellenpersonal zu alarmieren?

la Nein In Planung

Abb 9:  Moglichkeit, weiteres Personal hinzuzuziehen



50
45
40
35
30
25
20
15
10

= i

16

Bereitschaft
NICHT vor Ort

RESILIENCE

In 52 Fallen wurde bejaht, im weiteren Verlauf zusatzliches Leitstellen-
personal hinzuziehen zu konnen, zehn Leitstellen haben dies verneint.

Bei drei Standorten ist dies in Planung.

11. Auf welches Personal kann im weiteren Verlauf
zuriickgegriffen werden?

OHNE Personal BF Ehrenamtliches Andere
Bereitschaft NICHT vor Ort Personal

Abb 10: Verfligbares Verstarkungspersonal

In 17 Fallen wird auf Leitstellenpersonal zurlickgegriffen, das sich in
Bereitschaft befindet (Hintergrunddienst/Verflger), aber nicht vor Ort
ist. In 45 Fallen wird Leitstellenpersonal verstandigt, dass sich nicht in
Bereitschaft befindet (Freizeit). Ausgebildete Unterstltzungskrafte der
BF, die sich nicht vor Ort aufhalten, werden in zehn Fallen hinzugezo-
gen. Ehrenamtliche Kréfte - z. B. Unterstltzungsgruppe ILS - werden
bei sieben Leitstellen verstandigt. Bei den Freitextantworten worden

jeweils einmal Notrufsachbearbeiter und einmal Tagdienst genannt.



12. Wie wird dieses Personal alarmiert?

40
35
30
25
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10
5
0
Meldeempfanger Telefon App
Abb 11:  Alarmierung des Verstarkungspersonals
Die Alarmierung der zuséatzlichen Krafte erfolgt in 37 Fallen per Melde-
empfanger, in 28 Fallen per Telefon (z. B. mittels T-Mobile-Alarmruf oder
Groupalarm). In 25 Fallen werden Apps zur Alarmierung genutzt.
13. Wie viel zusatzliches Personal steht ihnen
erfahrungsgemag innerhalb von 30 / 60 Minuten nach der
Alarmierung zur Verfiigung?
14
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Abb 12: Eintreffzeiten der personellen Verstarkung

17 RESILIENCE
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In Abbildung 12 ist die Anzahl der Mitarbeiter aufgetragen (x-Achse),
die innerhalb der jeweiligen Zeitspanne (blau: 30 Minuten, rot: 60 Mi-
nuten, grin: 90 Minuten) zur Verfigung stehen; auf der y-Achse die
Anzahl der Leitstelle.

Nach 30 Minuten (blau) stehen mehrheitlich zwei bis flnf zusatzliche
Krafte zur Verfugung, die Einsatzleit- und/oder Ausnahmeabfrageplat-
ze nachbesetzen konnen. Innerhalb von 60 Minuten ab Nachalarmie-
rung (rot) stehen bis zu 15 Krafte zur Verfligung; bei Betrachtung des
Zeitraums bis 90 Minuten (grun) liegen die Maxima bei acht bzw. zehn
Mitarbeitern. In Einzelfallen steht ein so groBer Personalkorper zur Ver-
flgung, dass 20 bzw. 30 zusatzliche Krafte zur Verstarkung in bis zu 90
Minuten hinzugezogen werden konnen. Zu dieser Fragestellung erfolg-

ten insgesamt 31 Riickmeldungen, z. T. mit Mehrfachantworten.

14. Wer entscheidet liber die Alarmierung zusatzlichen
Personals?

® Abt.-/Sachgebietsleitung = Leitstellenleitung
= Lagedienst/Schichtleitung = nicht-Flihrungskraft

Abb 13:  Entscheidung Uber Alarmierung von Verstarkungspersonal

Die Entscheidung Uber die Alarmierung weiteren Personals liegt in 37
Fallen (74 %) bei der Lagedienst-/Schichtleitung. In drei Fallen (6 %)
liegt die Entscheidung bei der Leitstellenleitung, die auBerhalb der re-

gularen Burozeiten zunachst verstandigt werden muss. In einem Fall



(2 %) liegt die Entscheidung Uber die Nachalarmierung sogar bei der
Abteilungs- bzw. Sachgebietsleitung, die ebenfalls zunachst verstan-
digt werden muss. In neun Fallen (18 %) liegt die Entscheidung bei

nicht-Fihrungskraften, d.h. den diensthabendenden Disponenten.

15. Wie werden die zusatzlich erwirtschafteten Stunden
verglitet?

m Auszahlung = Gutschrift Stundenkonto = Personal kann auswihlen » Andere

Abb 14: Vergltung der zuséatzlichen Stunden

Je nach Dienstverhéltnis (Beamte, Tarifbeschaftigte), den lokalen
Dienstvereinbarungen und ggf. Tarifvertragen gibt es unterschiedliche
Maglichkeiten, die zusatzliche erbrachte Arbeitszeit zu verglten bzw.
gutzuschreiben. In 34 Féllen (54,9 %) erfolgt eine Gutschrift auf das
Stundenkonto, was einen Freizeitausgleich ermdglicht oder auf einem
Lebensarbeitszeitkonto gesammelt werden kann. In 12 Fallen (19,3 %)
werden die zusatzlich geleisteten Stunden ausgezahlt. In 15 Fallen (24,2
%) hat das Personal die freie Wahl zwischen Vergltung und Gutschrift
auf dem Stundenkonto. In einem Fall (1,6 %) besteht eine Dienstverein-
barung, die besagt, dass die Vergutung mit einem prozentualen Auf-

schlag auf den reguldren Stundensatz zzgl. der Fahrtkosten erfolgt.

19 RESILIENCE
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16. Gibt es in lhrer Leitstelle einen Beauftragten fiir IT-
Sicherheit?

Zu der Frage nach IT-Sicherheitsbeauftragten in den Leitstellen stan-
den die drei Auswahlmoglichkeiten ,Ja", ,Nein" und ,In Planung" zur
Verfligung; eine Freitexteingabe war nicht gegeben. IT-Sicherheitsbe-
auftragte sind mit rickgemeldeter Anzahl 35 (53,0 %) in der Mehrzahl
der Leitstellen vorhanden, in 22 Fallen (33,0 %) nicht und auch der
derzeit nicht geplant. Bei neun Leitstellen (14,0 %) ist geplant, einen

IT-Sicherheitsbeauftragten zu benennen oder einzustellen.

17. Gibt es in ihrer Leitstelle eine organisierte 24/7 Technik-
Bereitschaft?

= Ja = Nein = InPlanung

Abb 15:  Vorhandensein einer 24/7 Technik-Bereitschaft

Bei der Technikbereitschaft ergibt sich insgesamt ein dhnliches Bild
wie beim IT-Sicherheitsbeauftragten (s. 0.); in 36 Fallen (54,6 %) stehen
eigene Techniker in Rufbereitschaft zur Verfliigung. Bei 23 Leitstellen
(34,8 %) ist dies nicht der Fall. In sieben Féllen (10,6 %) ist geplant, eine

Technik-Bereitschaft zu etablieren.
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18. Wie viele voll ausgestattete ELP stehen ihnen
insgesamt zur Verfligung?

O

8ELP
SEL

10eLr N
11ELp N
12e.e 1N
13eLp I

21ELe N
25ELe

15eLp

Abb 16:  Anzahl voll ausgestatteter Einsatzleitplatze

Die Anzahl vollausgestatteter Einsatzleitplatze (ELP) variiert von vier
bis 25, wobei sich zwei Maxima (jeweils zehn Leitstellen) bei acht bzw.
neun Platzen ergeben. Mit ,Vollausstattung” ist der komplette Zugriff
auf das Einsatzleit- und Kommunikationssystem gemeint, inklusive der
erforderlichen Bedien- und Besprechungsausstattung (Visualisierung
auf mehreren Monitoren, Tastatur und Maus als Bediengerate, ggf.
Touchmonitor, Headset, Lautsprecher, Handapparat, Freisprechmikro-
fon sowie im Regelfall FuBtaster (PPT) und Signalleuchte). Unabhan-
gig von der Hardwareausstattung konnen die Berechtigungen je nach
Rechte- und Rollenvergabe unterschiedlich ausfallen, so dass ggf. nicht
alle Funktionen individuell zur Verfligung stehen. Dies ist jedoch nicht
Gegenstand der vorliegenden Betrachtung; hier geht es ausschlie3-
lich um die zur Verfigung stehende Hardware-Ausstattung. Hierbei

ist ebenfalls zu berlcksichtigen, dass sich nicht alle Platze im Leit-
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stellenbetriebsraum befinden missen. Z. T. werden ELP als luK-Platze
flr den Fihrungs-/KatS-Stab in gesonderten Rdumen (Néhe Stabs-
raum) vorgehalten oder stehen primar fiir Schulungs- und Testzwecke
in anderen Raumen zur Verfligung, kdnnen jedoch prinzipiell als ELP
fungieren. Im praktischen Einsatz ist hierbei zu bericksichtigen, dass
durch die abgesetzte Position vom Betriebsraum kein direkter Kontakt
zu den anderen Disponenten bzw. zum Lagedienstflihrer/Schichtleiter

besteht,

RESILIENCE

41-50

51-60 61-70 71-80 81-90 =9

Abb 17 Verhaltnis vorhandener zu maximal besetzten ELP, in Prozent

Die Anzahl an Einsatzleitplatzen in einer Leitstelle ist jedoch nicht der
ausschlaggebende Indikator fiir einen Aspekt der technischen Resi-
lienz, da die Anzahl an regular unbesetzten Platzen, die bei einer tech-
nischen Storung anderer Platze genutzt werden konnen, wesentlich
bedeutsamer ist. Die Relation aus den regelhaft maximal besetzten zu
den freien Platzen ist in Abbildung 17 dargestellt, wobei hier das pro-
zentuale Verhaltnis in Zehnerschritte gegliedert wurde. Das Maximum
liegt bei einer Besetzung von 75 % der vorhandenen ELP, an zweiter

Stelle stehen die Bereiche 41 % bis 50 % sowie 61 % bis 60 %.



19. Wie viele AAP stehen Ihnen insgesamt zur Verfiigung?
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Abb 18:  Anzahl Ausnahmeabfrageplatze

o N B O ®
pJYLN |

3ave
4 AAP

sasr [

saar [

14a8r |

Bei den Ausnahmeabfragepldtzen (AAP) liegt die Mehrzahl bei sechs
AAP; dies trifft auf 19 Leitstellen (35,9 %) zu. An zweiter Stelle liegt eine
Ausstattung mit vier AAP, diese sind bei elf Leitstellen (20,8 %) vor-
handen. Es folgen drei AAP (siebenmal, 13,2 %) und zwei AAP (flinfmal,
94 %). Finf AAP kommen lediglich zweimal (3,8 %) vor; bei sieben
und mehr AAP liegt die Haufigkeit bei maximal vier. Insgesamt machen
Leitstellen mit sieben und mehr AAP 16,9 % in der betrachteten Ge-

samtanzahl aus.
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20. Stehen Ihnen weitere Ausnahme-Abfrage-Platze zur
Verfiigung?

= Ja = Nein = In Planung

Abb 19: Vorhandensein weiterer Ausnahmeabfrageplatze

Uber das zuvor genannte Mengengeriist an vollausgestatteten ELP so-
wie stehen vielfach weitere AAP zur Verfigung, hierbei handelt es sich
oftmals um Buroplatze der Leitstellenleitung, Systemadministration
oder Datenpflege, die Giber einen Client des ELS sowie eine Anbindung
an das Kommunikationssystem zur Notrufabfrage verfiigen; letzteres
meist in Form eines Systemtelefonapparates. Bei 52 Leitstellen (91,2 %)
stehen weitere AAP dieser Art zur Verfligung, bei einer Leitstelle (1,8 %)
ist dies nicht der Fall und auch nicht vorgesehen. In vier Leitstellen (7,0
%) ist die Einrichtung weiterer AAP bzgl. von Platzen, die auch als AAP

genutzt werden konnen, in Planung.
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21. Welche Funktechnik wird aktuell bei lhnen benutzt?

= nur TETRA = TETRA und analog parallel = nur analog

Abb 20: Genutzte Funktechnik

Die Einflhrung des TETRA-Digitalfunks und dessen Nutzung im Wirk-
betrieb ist weit vorangeschritten: in 29 Leitstellenbereichen (51,8 %) ist
dies das ausschlieBlich genutzte Funksystem. Bei 25 Leitstellen (44,6
%) werden Analog- und Digitalfunk parallel genutzt, bei zwei Leitstel-
len (3,6 %) kommt nach wie vor ausschlieBSlich Analogfunk zur Anwen-

dung.

22. Wie werden die Einsatzkrafte alarmiert?
(Mehrfachauswahl)

30
25
20
15
10

0

S5-Tonanalog  POCSAG Sirens Andere

w

Abb 21:  Alarmierungstechnik

25 RESILIENCE



26

RESILIENCE

Die Alarmierung der Einsatzkréfte (hier: Verstarkungspersonal fir die
Leitstelle) erfolgt durch verschiedene technische Verfahren, die sich
z. T. schon jahrzehntelang in der praktischen Anwendung bewahrt ha-
ben. Dominierend ist die Sirenenalarmierung fur Freiwillige Feuerweh-
ren, unabhangig von der Art der Ansteuerung (5-Ton analog, POCSAG,
TETRA), da dies - abgesehen von kleinen Ortschaften im landlichen
Raum - die Rickfallebene flr die Alarmierung per Meldeempfanger
darstellt. Bei den Meldeempfiangern dominiert die digitale Alarmie-
rung (POCSAG) mit dem gréBten Verbreitungsgrad in Deutschland. An
zweiter Stelle bei den BOS-Alarmierungsverfahren steht nach wie vor
die analoge Alarmierung per 5-Ton-Folge. Mit deutlichem Abstand folgt
die TETRA-Alarmierung, welche bisher vor allem in den Flachenlan-
dern Hessen und Bayern genutzt wird. Neben den Sirenen stellen Apps
eine vielfach genutzte Alarmierungsform dar, die jedoch nicht die Mel-
deempfanger ersetzen sollen, sondern als Rickfallebene dienen. Die
Apps bieten je nach Hersteller zusatzliche Maglichkeiten wie Verflig-
barkeitsmeldungen und allgemeiner Informationsaustausch, so dass
deren Nutzung uber die reine Alarmierungsmaoglichkeit hinausgeht.
+/Andere" Alarmierungsverfahren wurden in vier Fallen genannt; einmal

Fax, einmal Wachalarm, einmal T-Mobile Alarmruf und einmal SMS.

23. Welche Moglichkeit nutzen Sie, die Einsatzkréfte
bei Ausfall des Alarmgebers zu alarmieren?
(Mehrfachauswahl)
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Alarmgeber

Abb 22: Ruckfallebene(n) zur Alarmierung der Einsatzkrafte
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Bei einem des regularen Alarmgebers (ins Einsatzleitsystem integriert
oder an dieses angebunden) wird mehrheitlich ein redundanter Alarm-
geber (n = 49) in ein- oder mehrfacher Ausflihrung genutzt. An zweiter
Stelle steht die telefonische Benachrichtigung (n = 20), gefolgt von der
Rundspruchanlage (n = 11; wobei dies ausschlieBlich auf Berufsfeuer-
wehren zutrifft). ,Andere” Alarmierungsverfahren wurden insgesamt
neunmal genannt, wobei hier viermal auf Apps zurlickgegriffen wird,
zweimal auf TETRA, einmal auf ALAMOS, einmal auf E-Mail und einmal
auf Status C, sofern ein Einsatzmittel mit den benotigten Kréften gerade

unterwegs ist.

24. Wie erfolgt die Einsatzbearbeitung bei Ausfall des
Einsatzleitsystems? (Mehrfachauswahl)

W@ 3 & & & &
2 G & & @

& & P ool

& *.0 \“JQ’ S\{"

2® N &
& o"@ ¥
& 2" <D
o o )

Abb 23: Einsatzbearbeitung bei Ausfall des Einsatzleitsystems

Der Ausfall des Einsatzleitsystems stellt eine Abkehr vom alltaglich ge-
wohnten Arbeitsablauf und Komfort dar, wobei die Kompensation bei
der Mehrzahl der Leitstellen per ,Handbetrieb” (n = 43) und mind-
licher Statustbermittiung (n = 40) am Funk erfolgt. Die Erfassung von
Statusmeldungen der Einsatzmittel mittels eines zusatzlichen, externen

Systems erfolgt in 24 Fallen, gefolgt von der Statustberwachung als



Funktion des Kommunikationssystems (n = 18). Flir die Einsatzbearbei-
tung steht in 15 Fallen ein Ausfallsystem mit Schnittstelle zum Kom-
munikationssystem zur Verfligung, in sechs Féllen ohne eine solche
Schnittstelle (autarker Betrieb). In drei Fallen wird Rescuetrack genutzt;
bei den ,Anderen” Anwendungen wurde die Mitschrift in Excel und

spatere Nachpflege ins Einsatzleitsystem als Alternative genannt.

25. Auf welche Maglichkeit konnen Sie bei gleichzeitigem
von Ausfall der Heimat(Primar)- UND Partner(Sekundar)
anbindung des Digitalfunks ad-hoc zuriickgreifen?
(Mehrfachauswahl)
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Abb 24: Digitalfunkbetrieb bei Ausfall beider DXT-Anbindungen

Bei Ausfall der Digitalfunk-Drahtanbindung (Hauptanbindung und
Zweitanbindung) wird der Funkbetrieb Uber gesonderte Funkgera-
te aufrechterhalten. Dies sind in 36 Fallen digitale Handfunkgerate
(HRT), knapp gefolgt von verbauten Funkgeraten (FRT, n = 35). In 18
Fallen steht eine Funkanbindung Uber die Telekommunikationsanlage
zur Verfligung, in 15 Féllen werden tragbare Funkgerate (,Funkkoffer”,
MRT) genutzt. In 14 Fallen werden analoge Funkgerate genutzt (siehe
hierzu auch Punkt 26, Funktechnik). Siebenmal wurde ,Andere" ge-

nannt, dies sind im Detail dreimal vollredundante TETRA-Funktechnik
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mit eigener Besprechungseinrichtung, einmal HRT in Beschaffung und
zweimal erfolgte die Riickmeldung, dass kein funktionsfahiger Digital-

funk zur Verfligung stiinde.

26. Auf welche Moglichkeit konnen Sie bei Ausfall der
Telefonie (incl. Notruf) iiber ihr Kommunikationssystem
zuriickgreifen?

® Routing automatisch auf Tischapparate ® Routing manuell auf Tischapparate

= Andere

Abb 25: Rickfallebene Telefonie/Notruf

Bei einem Ausfall einschlieBlich der Notrufanschaltung erfolgt in 26
Fallen (42,0 %) ein automatisches Routing auf vorhandene Tisch-
apparate. Bei ebenfalls 26 Leitstellen (42,0 %) muss das Routing auf
Telefonapparate manuell erfolgen. In zehn Féllen (16,0 %) wird dies an-
derweitig geldst; in vier Fallen werden Anrufe/Notrufe an eine Partner-
bzw. Vertretungsleitstelle geroutet. In einem Fall erfolgt das Routing zur
Leitstelle der Polizei. Ebenfalls einmal wurde die Rufumleitung auf ein
Notfallhandy genannt sowie einmal auf den ELW 2 oder einen ande-
ren Verwaltungsanschluss. Zweimal wurde geantwortet, dass ein red-
undant ausgeflihrtes Notrufabfragesystem zur Verfligung steht (nicht
Gegenstand der Fragestellung) und einmal erfolgte im Freitext keine
Eintragung, so dass von den zehn Antworten ,Andere" nur sieben wert-

bar sind.



Havariefall

27. Haben Sie eine Redundanz- bzw. Partner-Leitstelle oder
gehoren einem Leitstellenverbund an?

8 Ja, Partner- bzw. Redundanzleitstelle  ®= Ja, Verbund = Nein In Planung

Abb 26: Vorhandensein Redundanz-/Partnerleitstelle bzw. Verbund

Uber eine technische Kopplung mit einer Partner- bzw. Redundanzleit-
stelle verfligen 21 Leitstellen (36,9 %); sieben (12,2 %) gehoren einem
Verbund mit drei oder mehr Leitstellen an, die im Ereignisfall gegen-
seitig Aufgaben Gbernehmen konnen. Hieraus ergibt sich, dass knapp
der Halfte der befragten Leitstellen (n = 28 bzw. 49,1 %) eine Kopplung
mit einer oder sogar mehreren Partner-/Vertretungsleitstellen zur Ver-
flgung steht. Bei elf Leitstellen (19,3 %) wird dies verneint und ist auch
nicht geplant, hier besteht aktuell und auch kiinftig ein reiner ,Insel-
betrieb”. Bei knapp einem Drittel der Leitstellen (n = 18 bzw. 31,6 %)
ist eine Kopplung oder Beitritt zu einem bereits bestehenden Verbund

geplant.
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28. Nutzen Sie ein einheitliches Einsatzleitsystem (sofern
Nr. 27 mit ,Ja" beantwortet, ansonsten offen lassen)?

= Ja = Nein = In Planung

Abb 27: Einheitliches ELS bei Redundanz-/Partner-/Verbundleitstelle(n)

Von den 28 Leitstellen (siehe Punkt 27) nutzen 24 ein Einsatzleitsystem
gleichen Herstellers/Typs innerhalb der Kooperation bzw. des Verbun-
des; dies entspricht 85,7 %. Wesentlich kleiner ist mit vier Leitstellen
(14,3 %) der Anteil, an denen verschiedene Einsatzleitsysteme genutzt

werden.

29. Nutzen Sie ein gemeinsames Server-System, auf
welches beide bzw. alle Partner zugreifen?

mJa = Nein = InPlanung

Abb 28: Gemeinsames Server-System bei Redundanz-/Partner-/
Verbundleitstelle(n)
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Von den 28 Leitstellen aus Punkt 27 nutzen zehn (37,0 %) ein gemein-
sames Server-System im Verbund, bei der Hélfte (14 Leitstellen, 51,9
%) ist dies nicht der Fall und auch nicht geplant, hier hat jeder Stand-
ort seine eigene Server-Infrastruktur. Bei drei Leitstellen (11,1 %) ist ge-
plant, ein gemeinsames Server-System zu nutzen bzw. zu schaffen. Von
einem Standort erfolgte keine Riickmeldung, so dass an dieser Stelle

nur 27 von 28 Antworten in die Auswertung eingehen konnten.

30. Kann ihre Partner- bzw. eine Verbund-Leitstelle
im Havariefall ad-hoc vollumfénglich ihre Aufgaben
tibernehmen?

Mehr als die Halfte der Leitstellen (n = 14, 51,9 %) meldete zurlick, dass
eine vollumfangliche Aufgabenlibernahme durch eine Partner- bzw.
Verbundleitstelle gegeben ist; bei 13 Leitstellen (48,1 %) besteht diese
Moglichkeit nicht.

31. Welche Aufgaben kann ihre Partner- bzw. Verbund-
Leitstelle im Havariefall NICHT (ibernehmen?

m Alarmierung - WAL = Alarmierung - FME/DME = Freitext

Abb 29: Aufgaben, die von Partner-/Verbundleitstelle nicht

Ubernommen werden kdnnen

Nicht von der Partnerleitstelle bzw. vom Leitstellenverbund Ubernom-

men werden konnen die Alarmierung per Wachalarm (n = 24, 44,4 %),
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ebenso die Alarmierung per Meldeempfanger - unabhangig vom ver-
wendeten System (siehe auch Frage 12) - in 20 Fallen (37,0 %). In zehn
Fallen (18,6 %) erfolgten Freitextantworten, die funktionale Einschran-

kungen bei der Aufgabenibernahme beschreiben, diese waren:
Uberwachung Haustechnik und Sondersysteme
Ansteuerung von (Alarm-)Apps
nur Uberstellung der Einsatze (ELS-Kopplung)
nicht alle StraBen sind datenmaBig versorgt
nicht alle Objekte sind datenméaRig versorgt
Ampelsteuerung
BMA-Empfang
vollredundanter Standort soll ab 2023 zur Verfigung stehen
nicht bekannt

32. Wird der Havariefall bei ihnen regelméaBig beiibt?

® Ja ®Nein #InPlanung

Abb 30: Regelmaliges Beliben des Havariefalls

Das Beliben des Havariefalls mit Nutzung von Riickfall- und Notbedie-
nebenen findet bei 18 Leitstellen (31,6 %) regelméafig statt (zum Turnus
der RegelmaRBigkeit sieche nachfolgende Frage). Bei 26 Leitstellen (45,6
%) finden keine regelmaBigen Ubungen zum Havariefall statt und dies
ist auch nicht geplant. In 13 Fallen (22,8 %) finden derzeit keine regel-

maBigen Havarie-Ubungen statt, sind jedoch geplant.
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33. Wie haufig wird der Havariefall im Jahr beilibt?

® 1bis5mal = 6bis 10mal =11 bis 15 mal 16- 20mal = mehr als 20 mal

Abb 31:  Haufigkeit Beliben des Havariefalls

Bei der Ubungshaufigkeit liegt eine deutliche Mehrzahl bei ein- bis
fiinfmal pro Jahr (88,9 %). Sechs bis zehn Ubungen finden bei einem
Leitstellenstandort statt (3,7 %); bei zwei Leitstellen (7.4 %) finden elf
bis 15 Ubungen jahrlich statt (Annahme: hier ist von Ubungen im mo-

natlichen Rhythmus auszugehen).

34. Wie verbringen Sie ihr Personal im Havariefall
zu ihrer Redundanz-/Partner-/Verbund-Leitstelle?
(Mehrfachauswahl)

Dienst-Kfz mit 508 Dienst-Kfz ohne SoSi Private Kfz Andere

Abb 32: Moglichkeiten des Personaltransfers zur Ausweichleitstelle
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Der Weg von der eigenen Leitstelle zur einer Ausweichleitstelle erfolgt
in 25 Fallen per Dienst-Kfz mit Sondersignalanlage. Hinweis: Es wurde
erfragt, ob Dienst-Kfz mit Sondersignalanlage hierflr zur Verfigung
stehen, nicht ob Sonderrechte im StraBenverkehr im Fall der Leitstel-
lenhavarie mit Personaltransfer zur Ausweichleitstelle tatsachlich in
Anspruch genommen werden. Bei sechs Leitstellen stehen Dienst-Kfz
ohne Sondersignalanlage zur Verfligung; bei sieben Leitstellen missen
die Mitarbeiter ihre privaten Kfz hierfiir nutzen. Die Antwortmaglichkeit
,/Andere" wurde in einem Fall genutzt, ohne dies jedoch im Freitextfeld

naher zu erlautern.

Gebaude

35. Wie lange reicht der Kraftstoffvorrat Ihrer
Netzersatzanlage bei Volllast?

Abb 33: Betriebsdauer der Netzersatzanlage (Kraftstoffvorrat)

In der Uberwiegenden Mehrzahl der Falle (n =17, 34,0 %) ist ein Kraft-

stoffvorrat flir 72 Stunden ausgelegt. Bei jeweils sechs Leitstellen (je

RESILIENCE
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12,0 %) ist die Vorratshaltung auf 24 bzw. 48 Stunden ausgelegt. Jeweils
dreimal (je 6,0 %) sind es 96 bzw. 120 Stunden. Bei zwei Leitstellen (4,0
%) sind es 100 Stunden. Jeweils einmal (je 2,0 %) ist die Bevorratung
auf acht, zehn, zwolf, 18, 20, 30, 36, 45, 50, 60, 150, 160 bzw. 168 Stunden
ausgelegt. Bei zwei Ruckmeldungen wurden 1260 und 4800 Stunden
genannt, was 52,5 bzw. 200 Tagen entsprechen wiirde. Diese Angaben
wurden nicht gewertet, da hier davon ausgegangen wird, dass es sich

um Schreib- oder Eingabefehler handelt.

36. Verfiigt Ihre Leitstelle iiber eine externe Strom-
Einspeisemdglichkeit?

®Ja = Nein =InPlanung Unbekannt

Abb 34: Vorhandensein Einspeiseanschluss zur Stromversorgung

Ein Anschluss zur externen Stromeinspeisung Uber eine mobile NEA
ist bei 47 der befragten Leitstellen (84,0 %) vorhanden; bei drei Stand-
orten (5,3 %) ist dies nicht vorhanden und auch nicht geplant. Vier
Leitstellen (71 %) gaben an, dass ein Einspeiseanschluss aktuell nicht
vorhanden, aber geplant ist. Von zwei Standorten (3,6 %) erfolgte die
Ruckmeldung, dass bzgl. Einspeiseanschluss keine Erkenntnisse vor-

liegen.
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37. Verfiigt Ihr Gebaude liber schusssichere Fenster?

5 Ja ®Nein ®InPlanung #» Unbekannt

Abb 35: Vorhandensein schusssicherer Fenster

Die Forderung nach beschusshemmender Verglasung (DIN 50518)
ist bei elf Leitstellen (19,6 %) gegeben; bei 42 Leitstellen (75,0 %) ist
dies nicht der Fall. Bei zwei Leitstellenstandorten (3,6 %) ist der Ein-
bau schusssicherer Fenster geplant. In einem Fall (1,8 %) liegen hierzu

keine Erkenntnisse vor.

38. Verfiigt Ihr Gebaude liber eine Zutrittsschleuse?

mla = Nein = InPlanung

Abb 36: Vorhandensein Zutrittsschleuse
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Ein Zutrittsschleuse ist bei 29 Leitstellenstandorten (51,8 %) vorhan-
den. Bei 24 Leitstellen (42,8 %) ist keine Schleuse vorhanden und auch
nicht geplant. Bei drei Leitstellen (5,4 %) ist der Einbau einer Zutritts-

schleuse geplant.

39. Wo stehen lhre Server fiir das Einsatzleitsystem?
(Mehrfachauswahl)

gesichert im ungesichert gesichert im ungesichert unbekannt  Andere

UG/EG

im UG/EG oG im O0G

Abb 37: Standorte der Server des Einsatzleitsystems

Der Standort der Server fiir das Einsatzleitsystem wird hinsichtlich der
Unterbringung im Gebaude zum einem nach dem Geschoss betrachtet
(Abgrenzung UG/EG vom OG in Bezug auf Gefahrdung durch Wasser-
eintritt) und hinsichtlich einer Sicherung innerhalb des Gebaudes (nor-
male Tur bzw. Tir mit besonderen Anforderungen/Zutrittskriterien). Bei
22 Leitstellen befinden sich die Server in gesicherten Raumlichkeiten
im OG. An zweiter Stelle (n = 11) folgen gesicherte Rdume im Unter- bzw.
Erdgeschoss. Ungesicherte Raume im Obergeschoss sind in acht Fal-
len vorhanden, ungesicherte Raume im Unter-/Erdgeschoss in sechs
Fallen. Bei vier Leitstellen sind die Server in einem anderen Gebaude

(extern) untergebracht, bei zwei Leitstellen ist der Serverstandort un-
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bekannt. Dreimal wurde die Antwort ,Andere” gegeben und textlich
erlautert, in zwei Fallen ist der Zugang zum Technikraum nur uber den
Leitstellenbetriebsraum moglich, so dass durch die 24/7-Besetzung
eine Zugangslberwachung erfolgt. Eine weitere Freitext-Rlickmeldung
beinhaltete als Serverstandort zwei voneinander unabhangige Raume

im Untergeschoss (jedoch ohne Aussage zur Absicherung der Raume).

40. Wo stehen lhre Server fiir das Kommunikationssystem?

extern

RESILIENCE

gesichert im ungesichert gesichert im ungesichert unbekannt  Andere

UG/EG

im UG/EG oG im O0G

Abb 38: Standorte der Server des Kommunikationssystems

Beim Standort der Server fir das Kommunikationssystem ergibt sich
ein nahezu identisches Bild wie beim vorigen Punkt; hier sind bei 20
Leitstellen die Server der Kommunikationstechnik gesichert im OG
untergebracht bzw. in zwolf Fallen gesichert im UG/EG. Ungesicherte
Unterbringung im OG wurde neunmal genannt, ungesichert im UG/EG
siebenmal. In drei Fallen sind die Server auBBerhalb des Leitstellenge-
baudes (extern) untergebracht; in wiederum zwei Fallen ist der Server-
standort unbekannt. Die Antwort ,Andere" erfolgte wiederum dreimal,
auch hier ein weitgehend ahnliches Bild zum vorigen Punkt. In zwei

Fallen ist der Zugang zum Technikraum nur Uber den Leitstellenbe-



triebsraum maglich, so dass durch die 24/7-Besetzung eine Zugangs-
Uberwachung erfolgt. Eine weitere Freitext-Rlickmeldung beinhaltete
als Serverstandort das Untergeschoss, jedoch ohne nahere Aussage

zur Absicherung der Raumlichkeiten.

Personliche Einschatzungen

Bitte schatzen Sie personlich die Resilienz lhrer Leitstelle gegen fol-

gende Gefahren ein:

41. Cyber-Angriff

® Sehrschlecht = Schlecht ® Weder gut noch schlecht = Gut  ® Sehr gut

Abb 39: Personliche Einschatzung zur Resilienz gegentiber Cyber-
Angriffen

Auf der flnfstufigen Likert-Skala wurde die Resilienz der eigenen Leit-
stelle gegenuber Cyber-Angriffen 30-mal mit ,gut” (556 %) einge-
schétzt, in vier Fallen (7,4 %) sogar ,sehr gut”. Die Antwort ,weder gut
noch schlecht” erfolgte 16-mal (29,6 %); in vier Fallen (7.4 %) wurde die
Resilienz gegeniber Cyber-Angriffen mit ,schlecht” eingeschatzt. Die

Antwortmaoglichkeit ,sehr schlecht” wurde nicht ausgewahlt.
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42. Terrorismus/Uberfall

-

m Sehr schlecht  ® Schlecht = Weder gut noch schlecht = Gut = Sehr gut

Abb 40: Personliche Einschatzung zur Resilienz gegenliber Terrorismus/
Uberfallen

Die Resilienz gegeniiber terroristischen Angriffen und Uberfallen wur-
de in 16 Fallen (29,6 %) als ,sehr schlecht" erachtet, in 24 Fallen (44,4
%) als ,schlecht”. Damit ergibt sich in 74 % der Falle eine negative Ein-
schatzung. Finf Antworten (9,3 %) lauteten ,weder gut noch schlecht".
Als ,gut” wird die Resilienz an dieser Stelle in neun Fallen (16,7 %) ein-
geschatzt; die Antwortmaglichkeit ,sehr gut” wurde in keinem Fall ge-

nutzt.

43. Ausfall Einsatzleitsystem

m Sehr schlecht  ® Schlecht  ® Weder gut noch schlecht = Gut = Sehr gut

Abb 41:  Personliche Einschatzung zur Resilienz gegentliber Ausfall des
ELS

4 RESILIENCE



Die Resilienz gegenuber einem Ausfall des Einsatzleitsystems wird in
der Mehrzahl der Falle (n = 29, 53,7 %) als ,gut" eingeschatzt. Zehn
Ruckmeldungen (18,5 %) lauteten ,weder gut noch schlecht”. In zwei
Fallen (3,7 %) wir die Resilienz als ,sehr schlecht” erachtet, in vier Fal-
len (7.4 %) als ,schlecht”. Neunmal (16,7 %) wurde mit ,sehr gut" ge-

antwortet,

44, Ausfall Kommunikationssystem

m Sehr schlecht = Schlecht = Weder gut noch schlecht = Gut = Sehr gut

Abb 42: Personliche Einschatzung zur Resilienz gegentliber Ausfall des

Kommunikationssystems

Die Vorkehrungen bzgl. Ausfall des Kommunikationssystems wer-
den (iberwiegend (n = 31, 574 %) als ,gut” erachtet. ,Weder gut noch
schlecht” war in zwolf Fallen (22,2 %) die Antwort; ,schlecht” wurde
flnfmal (9,3 %) genannt. Sechsmal (11,1 %) wurde ,sehr gut” geantwor-

tet; die Antwortmaglichkeit ,sehr schlecht” wurde nicht ausgewahlt.
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45, Ausfall Netzanbindung (Notruf/Telefonie/Daten)

m Sehr schlecht = Schlecht = Weder gut noch schlecht = Gut = Sehr gut

Abb 43: Personliche Einschatzung zur Resilienz gegenliber Ausfall der
Netzanbindung

Die Verfligharkeit der Netzanbindung (Telekommunikation und Daten)
bzw. deren Resilienz wird in zwei Fallen (3,7 %) als ,sehr schlecht” er-
achtet, in neun Féllen (16,7 %) als ,schlecht”. ,Weder gut noch schlecht"
lautete ein elf Fallen (20,3 %) die Antwort; 28-mal (51,9 %) lautete die

Ruckmeldung ,gut”, in vier Fallen (7,4 %) sogar ,sehr gut”,

p

m Sehr schlecht = Schlecht  ® Weder gut noch schlecht = Gut  ® Sehr gut

46, Stromausfall

Abb 44: Personliche Einschatzung zur Resilienz gegentber Ausfall der

Stromversorgung



Zur Thematik Stromausfall sieht sich die grof3e Mehrzahl der Leitstellen
gut gewappnet; in 23 Féllen (42,6 %) ,gut” und in 22 Fallen (40,7 %) so-
gar ,sehr gut". Weder gut noch schlecht” lautete in fiinf Fallen (9,3 %)
die Antwort. Als ,schlecht” werteten vier Leitstellen (7,4 %) die Resili-
enz gegenuber Stromausfallen. Die Antwortmaglichkeit ,sehr schlecht"

wurde nicht genutzt.

47. Heizungsausfall

AN

m Sehr schlecht = Schlecht = Weder gut noch schlecht = Gut = Sehr gut

Abb 45: Personliche Einschatzung zur Resilienz gegentiber Ausfall der
Heizung

Fur einen Ausfall der Heizung sieht sich die Mehrzahl der Befragten
,weder gut noch schlecht” aufgestellt (n = 19, 35,2 %). Die negativ lau-
tenden Ruckmeldungen Uberwiegen an dieser Stelle mit achtmal (14,8
%) ,sehr schlecht” und 13-mal (24,1 %) ,schlecht”.

Als ,gut” wird dieser Punkt neunmal (16,7 %) eingeschétzt und finfmal

(9,2 %) ,sehr gut".
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48. Klimaanlagen-Ausfall

<

m Sehr schlecht = Schlecht = Weder gut noch schlecht = Gut = Sehr gut

Abb 46: Personliche Einschatzung zur Resilienz gegentliber Ausfall der
Klimatechnik

Die Widerstandsfahigkeit gegenliber einem Ausfall der Klimatisierung
(Leitstellen-Betriebsraum und Technikraume) wird in sieben Fallen
(13 %) als ,sehr schlecht” eingeschatzt und in 16 Fallen (29,6 %) als
,Schlecht”. In 14 Féllen (26 %) lautete die Rlickmeldung ,weder gut
noch schlecht". Als ,gut” wurde dieser Punkt 15-mal (27,7 %) erachtet

und zweimal (3,7 %) ,sehr gut".

49, Wie schatzen Sie die Resilienz der bundesdeutschen
Leitstellen personlich insgesamt ein?

m Sehr schlecht  ® Schlecht ® Weder gut noch schlecht = Gut  ® Sehr gut

Abb 47: Personliche Einschatzung zur Resilienz der Leitstellen in
Deutschland insgesamt
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Der Gesamteindruck der Resilienz der Leitstellen in Deutschland wird
in einem Fall (1,8 %) als ,sehr schlecht" erachtet, in 16 Fallen (29,7 %)
als ,schlecht”. Mehr als die Halfte der Antworten lautete ,weder gut
noch schlecht” (n = 31, 57,4 %). In sechs Fallen (11,1 %) wurde der Ein-
druck insgesamt als ,gut" angesehen, die Antwortmaglichkeit ,sehr

gut” wurde in keinem Fall ausgewahlt.



Diskussion und Fazit

Insgesamt ergibt sich bezuglich der Resilienz der
bundesdeutschen BOS-Leitstellen ein differenzier-
tes Bild. Dies deckt sich mit den Ergebnissen der
Studie PSAP-G-ONE, da die Leitstellen hinsichtlich
ihrer Groe - gemessen an zu versorgenden Ein-
wohnern, Umfang der technischen und raumlichen
Ausstattung sowie dem Personalkorper - eine gro-
Be Spannweite abdecken. Diese reicht beispiels-
weise bei der Einwohnerzahl von 48.000 (Cuxha-
ven) bis 3,600.000 (Berlin), was einem Faktor von
75 entspricht. Ausgehend von diesem weiten Feld
stellt sich auch die Resilienz hochst unterschied-
lich dar. Es besteht keine eindeutige Abgrenzung
zwischen ,resilient" und ,nicht resilient” in Bezug
auf die betrachteten Bereiche Personal, Bau, Tech-
nik sowie Vorkehrungen flir den Havariefall, son-
dern es treten alle Facetten zutage.

Verbesserungsbedarf, um die Leitstellen insge-
samt resilienter zu machen, besteht in allen Berei-
chen, personell, technisch, baulich und organisa-
torisch. Unbesetzte Planstellen machen insgesamt
einen geringen Umfang bei fehlendem Personal
aus, schmalern jedoch die Verfugbarkeit von Un-
terstlitzungspersonal bei groBerem Notruf- und
Einsatzaufkommen (z. B. bei Unwetterlagen) sowie
die regelhafte Besetzung aller Funktionen, wenn
Urlaubszeit, krankheitsbedingte Personalausfalle
und eine groRere Einsatzlage oder technische Pro-
bleme zeitgleich auftreten. Der Fachkraftemangel,

welcher politisch und medial fortlaufend prasent
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ist, macht auch bei Feuerwehr, Rettungsdienst und
Leitstellen keine Ausnahme. Zielsetzung der fach-
lich und politisch Verantwortlichen muss daher
sein, durch attraktive Arbeitsbedingungen, Ent-
wicklungsmoglichkeiten und Vergitung diesem
Mangel entgegenzuwirken. Am deutlichsten zeigt
die Thematik ,Personal” bei IT-Sicherheitsbeauf-
tragten der Leitstelle (nur in 53 % der Félle vor-
handen) sowie einer 24/7 Technik-Bereitschaft,
welche nur in 54,6 % der Falle etabliert ist. Bei den
technischen Aspekten fallt auf, dass der Riickfall-
betrieb bei einem Ausfall des Einsatzleitsystems
nach vor mehrheitlich im ,Handbetrieb per Papier”
und mindlicher Statusmeldung tber Funk erfolgt.
Rickfallsysteme fiir die Einsatzbearbeitung (Dis-
position) und die Erfassung der Statusmeldungen
sind hier erforderlich, um gerade in Stresssituation
(Wegfall des Einsatzleitsystem als Regel-Arbeits-
mittel, fehlender Routine in der handischen Ein-
satzbearbeitung und -dokumentation) Fehlerquel-
len zu vermeiden; dies gilt gerade im Hinblick auf
Anspriiche des Qualitditsmanagements und der
zugeharigen Zertifizierungen. Weniger als die Half-
te der Leitstellen verfligt (iber eine Partnerleitstelle
oder gehort einem Leitstellenverbund zwecks ge-
genseitiger Unterstlitzung und Aufgabenlbernah-
me an; der ,Inselbetrieb” stellt mehrheitlich nach
wie vor den Ist-Stand dar. Das Belben des Hava-
riefalls (Technikausfall) wird bei weniger als einem

Drittel der Leitstellen regelmaBig praktiziert; die



Haufigkeit variiert in Zeitrdumen zwischen monat-
lich und jahrlich, wobei der Schwerpunkt auf einem
jahrlichen Turnus liegt. Auch hier besteht Verbes-
serungspotenzial. In der Bewertung der baulichen
Situation sind Zutrittsschleusen und schusssiche-
re Fenster keinesfalls als Standard anzusehen, da
uber drei Viertel der Leitstellen das Vorhandensein
dieser SchutzmaBBnahmen verneint haben. Diese
Aussagen decken sich mit den personlichen Ein-
schatzungen der Befragten im abschlieBenden
Fragenblock einer unzureichenden Resilienz ge-
genuber Uberféllen und terroristischen Attacken.
Als positiv im Sinne der Resilienz ist die technische
Ausstattung mit Rickfallebenen bei Alarmgebern,
Telefon- und Funkabfrage zu nennen. Ebenso
besteht neben den Einsatzleitplatzen als Regel-
platzen eine gute Ausstattung mit Ausnahmeab-
frageplatzen. Hinsichtlich der Stromversorgung
besteht mehrheitlich ein Kraftstoffvorrat, um einen
Zeitraum von 72 Stunden uberbricken zu konnen
(entsprechend den Empfehlungen des Fachver-
bandes Leitstellen in der Handlungsempfehlung
Die Leitstellen der BOS als Bestandteil der Kriti-
schen Infrastruktur) [5]. Im Falle eine Storung oder
geplanten Wartung der Netzersatzanlage ist ein
Einspeiseanschluss ebenso mehrheitlich als Stan-
dard vorhanden. Die Server fur das Einsatzleit- und
das Kommunikationssystem befinden sich mehr-
heitlich in gesicherten Raumlichkeiten, auch wenn
an einigen Standorten Verbesserungspotenzial fiir
die Unterbringung der Technik besteht.

Die Resilienz gegentiber Cyber-Angriffen wird
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mehrheitlich (63 %) als ,gut” oder ,sehr gut” ein-
geschatzt, dies gilt gleichermal3en flir die Resilienz
des Einsatzleit- und des Kommunikationssystems,
was sich mit den Aussagen bzgl. der Riickfallebe-
nen dieser Systeme deckt. Ebenso wird die Resili-
enz gegen Ausfallen der Netzstromversorgung der
Datenanbindung als ,gut” bzw. ,sehr gut" einge-
schétzt, was sich gleichermalen mit den Riickmel-
dungen bzgl. Kraftstoffvorrat der Netzersatzanlage
und Vorhandensein eines Einspeiseanschlusses
im Einklang ist.

Insgesamt wird die Leitstellenresilienz eher nega-
tiv angesehen, was sich in den Ruckmeldungen
mit 31,5 % ,schlecht” bzw. ,sehr schlecht”; 57,4 %
,weder gut noch schlecht” und lediglich 11,1 % ,gut”
niederschlagt.

Schlussendlich bleibt festzuhalten, dass sich die
Resilienz der Leitstellen in vielen Aspekten gut
darstellt, jedoch an etlichen Stellen Handlungs-
bedarf besteht. Die DIN EN 50518:2020-02 bietet
eine optimale Basis fur die baulichen und gebau-
detechnischen Voraussetzungen, jedoch wird die
Rechtskraft der Norm per Verordnung in den Bun-
deslandern unterschiedlich geregelt. Dies reicht
von Nichtbeachtung tber empfehlenden Charak-
ter bis hin zur Umsetzung bei Neubauten oder
umfangreicheren Sanierungen. Die Empfehlungen
des Fachverbandes Leitstellen (Die Leitstellen
der BOS als Kritische Infrastruktur sowie Hand-
reichung Leitstellenplanung) [5] bieten eine gute
Grundlage fur bauliche und technische Mindest-

anforderungen. In Sinne einer ganzheitlichen Be-



trachtung dirfen jedoch personelle und organisa-
torische Aspekte hierbei nicht aul3er Acht gelassen
werden, da Gebaude und Technik laufend gepflegt
und instandgehalten werden mussen und die Re-
silienz auch bei den Beschaftigten gelebt werden
muss. Hierzu gehoren regelmaBige Schulungen
und Ubungen fiir den Havariefall mit der Handha-
bung der Ruckfallebenen und auch die psychische
Belastbarkeit und Resilienz in Form von regelma-
Bigen Mitarbeitergesprachen und Supervision.
Schwierige und belastende Einsatze mussen nicht
nur von den Einsatzkraften, die vor Ort tatig sind,
verarbeitet werden, sondern hier mussen die Leit-
stellendisponenten ebenso bertcksichtigt werden
und die Dienstherren/Arbeitgeber ihrer Flrsorge-
pflicht nachkommen.

Ebenso wie bundeseinheitliche Regelungen bei
der Aus- und Fortbildung der Disponenten sind
auch bundesweit einheitlichen Regeln hinsicht-
lich Resilienz und SchutzmaSnahmen dringend
erforderlich. Ein einheitliches Vorgehen schafft
Vergleichbarkeit, verbessert die Qualitat, sorgt fur
attraktive Arbeitsplatze mit einfachem Wechsel in
ein anderes Bundesland unter vollstandiger Aner-
kennung der erworbenen Qualifikation und Erfah-
rung und dient damit letztlich auch der Resilienz
der Leitstellen.

Durch die Einfihrung des BOS-Digitalfunks mit
der Drahtanbindung der Leitstellen bestehen auf-
grund des bundesweiten Informationsverbundes
,BOS-Digitalfunk” bereits Vorgaben zur IT-Sicher-
heit [20]. Diese gilt es auf die (brigen IT-Anwen-
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dungen zu erweitern, da mit IP-basiertem Notruf,
der Erreichbarkeit tber Notruf-Apps (z.B. Nora)
und der zunehmenden Vernetzung ein einheit-
liches (IT-)Sicherheitsniveau geschaffen werden
muss, welches nicht an Kreis- oder Landesgrenzen
Halt macht. Die Datenschutz-Grundverordnung
(DSGVO) fordert in Artikel 32 die Belastbarkeit von
IT-Systemen und -Diensten im Zusammenhang
mit der Datenverarbeitung; ,Belastbarkeit” kann
an dieser Stelle mit ,Resilienz" gleichgesetzt oder
Ubersetzt werden, so dass die DSGVO eine weite-
re, rechtlich verbindlich Grundlage flr die Forde-
rung nach Resilienz darstellt, auch wenn hier Inter-
pretationsspielraume hinsichtlich der detaillierten
Ausgestaltung bestehen [21].

Da sich die IT - nicht nur bei Leitstellen - stetig
weiterentwickelt, unterliegen auch die Arbeits-
prozesse sowie die Anforderungen an die IT-Si-
cherheit einem standigen Wandel, was wiederum
Schulungsbedarf, Rickfallebenen flr neue Funk-
tionen und auch organisatorische Anpassungen
hinsichtlich KRITIS und Havariefall nach sich zieht.
Die hier vorliegenden Studienergebnisse bieten
eine Momentaufnahme, die sich in flnf oder zehn
Jahren moglicherweise ganz anders darstellt. Die
Betrachtung der Resilienz von Leitstellen bietet
damit Potenzial flr weitere Forschungsarbeiten.
Dabei ist die Untersuchung der hier betrachteten
Aspekte zu einem spateren Zeitpunkt (bzw. in re-
gelmaBigen Abstanden) zwecks Erkennbarkeit
von Trends interessant. Ebenso ist die vertiefte

Untersuchung von Einzelthemen durch die jewei-



lige Fachdisziplin denkbar, z.B. bauliche Anforde-
rungen im Bereich von Bauingenieurwesen oder
Sicherheitstechnik bzw. rein psychische Aspekte
bei Einzelpersonen als auch bei Personengruppen
der Resilienz durch psychologische Studien.

Die Nutzung von Kinstlicher Intelligenz (Kl) in Leit-
stellen findet in Form von Tests und Prototyping
bereits statt [26], ist jedoch derzeit nicht flachen-
deckend im Einsatz. Hier bietet sich eine Menge
Potenzial fur den kinftigen Einsatz, einschlieB3lich
begleitender wissenschaftlicher Evaluierung. Mit
Hilfe von Kl kénnten Sicherheitsliicken, Uberlast-
situationen und Bedrohungen frither erkannt und
entsprechende  Gegenmafl3nahmen eingeleitet

werden.
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